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Note à destination des utilisateurs : Politique de gestion des mots de passe 

Pour assurer la sécurité de nos systèmes et protéger vos données, il est impératif de 

suivre les règles suivantes lors du choix et de la gestion de vos mots de passe : 

1. Création de mots de passe robustes : 

 Votre mot de passe doit contenir au moins 12 caractères, comprenant : 

o Des lettres minuscules et majuscules. 

o Des chiffres. 

o Des caractères spéciaux. 

 Évitez d'utiliser des informations personnelles (nom, date de naissance, etc.) 
ou des mots trop communs. 

2. Utilisation unique des mots de passe : 

 Chaque compte doit avoir un mot de passe unique pour éviter les 
compromissions multiples. 

3. Protection et stockage : 

 Ne notez jamais vos mots de passe sur des supports non sécurisés (post-it, 
fichiers texte). 

 Utilisez le gestionnaire de mots de passe sécurisé de l’entreprise pour les 

conserver. 

4. Renouvellement : 

 Changez votre mot de passe dès la première connexion s'il vous a été attribué 

automatiquement. 

 Évitez les changements fréquents inutiles, sauf en cas de suspicion de 
compromission. 

5. Gestion des échecs de connexion : 

 En cas de plusieurs tentatives échouées, un délai sera imposé pour protéger 
l'accès. 

 SI il y’a trop d’échec vous devrez réinitialisé votre mot de passe 

 


